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INTRODUCAO

A ENEL S.p.A. ("ENEL") é a holding de um grupo multinacional
gue atua em um setor de negdcios complexo e altamente regulado
e em diferentes ambientes econdmicos, politicos, sociais e
culturais.

Nesse contexto, a integridade é compreendida como um valor
fundamental para a conducgao dos negécios. Isso exige que todos
os funciondrios do Grupo operem com lealdade, correcao,
transparéncia e em estrito cumprimento das leis e regulamentos
nacionais e estrangeiros, normas e diretrizes internacionais.

O "“Programa Global de Compliance Enel” (Enel Global
Compliance Program ou “EGCP”) foi concebido como uma
ferramenta para reforcar o compromisso da ENEL com os mais
elevados padroes éticos, legais e profissionais para o
aprimoramento e preservacao da reputagao do Grupo. Para este
fim, o programa estabelece uma série de medidas preventivas
relativas a responsabilidade criminal corporativa.

Nos ultimos anos, o niumero de paises que estabeleceram um
regime de responsabilidade corporativa criminal ou quasi-criminal
- permitindo que tribunais punam pessoas juridicas por condutas
criminais por parte de seus representantes, empregados ou
terceiros atuando em seu nome - vem aumentando.

Em algumas jurisdicdes, as leis e regulamentos aplicaveis
estimulam as empresas a adotarem estruturas de governanca
corporativa e sistemas de prevencao de riscos para envidar
esforcos a fim de evitar que administradores, executivos,
empregados e consultores e contratados externos cometam
crimes, prevendo também uma isencdao ou mitigacdo das
penalidades aplicaveis na hipotese de adocao de medidas
preventivas adequadas.

O EGCP, inspirado pelos mais importantes regulamentos
internacionais, visa definir normas gerais de conduta aplicaveis a
empregados, diretores e todos os demais membros dos érgdos de
administracao e controle (“Destinatarios Corporativos”), bem
como consultores ou outros contratados e, de forma geral,
terceiros (“"Terceiros” ou “Outros Destinatarios”) (doravante
os Destinatarios Corporativos e os Outros Destinatarios serao
designados em conjunto “Destinatarios”) que estejam
respectivamente empregados ou nomeados ou que tratem com
ou atuem em nome das subsidiarias nao italianas (as
“Subsidiarias Nao Italianas” ou "SNI").

O EGCP destina-se a ser aplicado globalmente a todas as SNI de
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acordo com a governanca legal e corporativa, bem como com as
diferencas culturais, sociais e econémicas dos diversos paises em
que as SNI operam.

Na hipdtese de conflitos entre o ECGP e outras normas privadas
ou técnicas, o EGCP devera prevalecer.

Nos casos em que leis e regulamentos locais contenham
exigéncias especificas diferentes das disposicdes do EGCP, tais
exigéncias deverao prevalecer.



1. MISSAO

O EGCP representa uma oportunidade de reforcar a prevencao
proativa de responsabilidade criminal corporativa através do
aprimoramento do sistema de governanca e controles internos, e
€ concebido para dar suporte a condutas apropriadas e legais em
todo o Grupo.

O EGCP identifica os principais padroes de conduta esperados de
todos os Destinatarios Corporativos e — quando especificado - dos
Outros Destinatarios no intuito de:

(i)

(i)

fornecer as SNI um conjunto padrao de regras destinadas a
prevenir uma responsabilidade criminal corporativa no
respectivo pais;

integrar qualquer programa local de compliance adotado
por uma SNI, de acordo com qualquer lei sobre
responsabilidade criminal corporativa aplicavel.

As regras contidas no EGCP sao integradas por:

as disposicBes estabelecidas no Cddigo de Etica, que
representa os principios éticos do Grupo os quais todos os
Destinatarios sao obrigados a cumprir;

as disposicOes estabelecidas no Plano de Tolerancia Zero
com a Corrupgao adotado por todo o Grupo ENEL;

as disposicoes de governanca corporativa adotadas pelas
SNI, refletindo as leis aplicdveis e melhores praticas
internacionais;

o sistema de controle interno adotado pelas SNI;

as disposicoes estabelecidas em qualquer programa local de
compliance adotado por uma SNI a fim de cumprir suas
proprias leis locais relativas a responsabilidade criminal
corporativa e em quaisquer diretrizes, politicas ou
documentos organizacionais internos correlatos.



2. ESTRUTURA

O EGCP identifica:

a) as modalidades de sua adocao pelas SNI e o respectivo
processo de atualizacao;

b) sua disseminacgdo para os Destinatarios e atividades de
treinamento;

c) o sistema disciplinar aplicadvel em caso de violacao de
qualquer disposicao contida no mesmo;

d) normas gerais de controle;

e) areas de atividade a serem monitoradas em relagdo a
certos tipos de condutas ilicitas (as “Areas a Serem
Monitoradas” ou "ASM") - conforme elencadas na Segao
7 - que sao geralmente consideradas crimes e podem
potencialmente ser cometidas por uma SNI e a
prevencao das quais a ENEL considera ser uma prioridade
para a conducdo de seus negdbcios com honestidade e
integridade (os “"Crimes”);

f) principais padrdes de conduta ligados as Areas a Serem
Monitoradas.

O EGCP é completado pelo Anexo 1 relativo a "Exemplos de
condutas ilicitas cometidas na ASM”.



3. ADOCAO, IMPLEMENTAGCAO, RESPONSABILIDADE E
ADITIVOS SUBSEQUENTES

O EGCP foi aprovado pelo Conselho de Administracao da ENEL em
[e] e devera ser aprovado pelo conselho de administracao, ou
outro 6rgdo de administracdo, da SNI.

O Conselho de Administracao ou outro 6rgdo de administracao de
cada SNI, em observancia de sua prépria autonomia e
independéncia:

(i) adota as medidas mais adequadas para implementagao e
monitoramento do EGCP, levando em consideragao o tamanho,
a complexidade das atividades desenvolvidas, o sistema de
controles internos e o perfil de risco especifico da respectiva SNI
e seu quadro regulatério; )

(i) é responsavel pela correta implementacdo das Areas a serem
Monitoradas e dos Principais Padroes de Conduta, conforme
estabelecido na secao 9.2 do EGCP, bem como dos controles
estabelecidos pelo Programa Global de Compliance da Enel.

O EGCP devera ser aplicado pela SNI de acordo com a legislacao
aplicavel, tipo de negoécios desenvolvidos, bem como
caracteristicas especificas de sua estrutura organizacional.

Outras alteracdes substanciais e aditamentos ao EGCP serao
confiadas ao Conselho de Administracao da ENEL e serao
posteriormente aprovadas pelo conselho de administragao ou por
outro érgao de administracdo das Subsidiarias Nao Italianas.

Cada SNI devera relatar mudancas ou interpretacdes especificas
realizadas de acordo com as leis e costumes locais.

O Conselho de Administracao/orgao de administracdo da SNI
devera identificar a estrutura (individuo ou 6érgdo) responsavel
por dar suporte a implementagcao e monitoramento do EGCP e
por executar os controles relacionados.

Um sistema especifico de notificacdo de violacdes suspeitas ou
conhecidas do EGCP devera ser identificado pela SNI.



4. DISSEMINAGAO DO EGCP E ATIVIDADES DE
TREINAMENTO

O EGCP estara disponivel e o download podera ser efetuado
através da Intranet do Grupo ENEL.

A nivel Pais, atividades especificas de treinamento serdo
oferecidas a todos os funcionarios (também através de e-learning)
para assegurar a disseminagao e correto entendimento do EGCP,
das ASM, bem como das condutas relevantes para prevengao do
cometimento de Crimes. Tais atividades de treinamento também
podem ser organizadas no contexto de qualquer programa de
treinamento adotado por uma SNI em relagao ao cumprimento de
leis locais e programas locais de compliance.



5. COMUNICACAO A TERCEIROS

Terceiros serao informados dos principios e conteldo do EGCP
através de documentacdo contratual propria que devera prever
clausulas padrdao que, com base na atividade regulada pelo
contrato, deverao ser vinculantes para a outra parte.



6. SISTEMA DISCIPLINAR

Medidas disciplinares apropriadas deverao ser aplicadas pelas
funcdes SNI competentes na hipdtese de violagdo de qualquer
norma de conduta estabelecida no EGCP, de acordo com o sistema
disciplinar ja em vigor, conforme as regras aplicaveis ou
programas locais de compliance e sem prejuizo dos direitos
concedidos aos empregados ao abrigo da legislagao local (e.g.
direito de defesa ou principio do contraditério).

As medidas disciplinares deverao ser aplicadas
independentemente dos resultados de qualquer procedimento
criminal conduzido pela competente autoridade judicial.

A documentacdo contratual devera prever sangdes adequadas,
incluindo, mas ndo limitadas a rescisao do contrato, de acordo
com as leis aplicaveis, em caso de violacdo de qualquer disposicao
contida no EGCP por Terceiros.
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7. CRIMES

O EGCP se aplica aos seguintes tipos de Crimes (doravante, “os
Crimes”, conforme abaixo descrito):

Crimes de Suborno

Outros Crimes contra Autoridades Publicas
Fraude Contabil

Abuso de Mercado

mo o wp

Crimes de Financiamento do Terrorismo e Lavagem
de Dinheiro

Crimes contra Pessoas
. Crimes contra Salude e Seguranga
. Crimes Ambientais

Crimes Cibernéticos

“ = T 6OmM

Crimes contra Direitos Autorais

A Secdo 9.2 abaixo do EGCP identifica as areas de atividade a
serem monitoradas pela SNI e o principal padrao de conduta
aplicavel.

A lista incluida no paragrafo 9.2. nao exime as Subsidiarias Nao
Italianas de realizarem sua propria avaliagcdo de risco e
definicao de principais padroes de conduta, caso seja
considerado necessario.

Portanto, a SNI pode identificar:

(i) as atividades de negdcios que podem implicar risco
especifico de cometimento de um Crime através de uma
analise dos processos de negdcios e as possiveis formas de
cometimento atribuiveis aos tipos de ofensas;

(ii)padroes adicionais de conduta que todos os Destinatarios
Corporativos e - quando expressamente especificado -
Outros Destinatarios tém que adotar de forma a:

- se absterem de qualquer conduta que enseje
qualquer dos Crimes descritos acima; e

- se absterem de qualquer conduta que, ainda que em
si nao constitua qualquer dos Crimes elencados
acima, poderia potencialmente se transformar em um
deles.
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8. SISTEMA DE CONTROLE DO EGCP

O EGCP prevé os seguintes dois principais niveis de controle em relagao
as Areas a Serem Monitoradas;

- hormas gerais de controle;
- principais padroes de conduta aplicaveis a cada ASM.

9.1 NORMAS GERAIS DE CONTROLE

A SNI devera cumprir a seguinte norma geral de controle:

> segregacao de fungodes: a atribuicao de fungoes,
tarefas e responsabilidades dentro de uma SNI é feita
em conformidade com a segregacao de funcgOes de
acordo com a qual nenhum individuo pode realizar
autonomamente um processo inteiro (ou seja, de
acordo com este principio, nenhum individuo pode ser
autonomamente responsavel pela realizacdo de uma
acao, autorizacdao da mesma e, posteriormente,
verificacao da mesma); uma segregacao adequada de
funcbes também pode ser concedida utilizando
sistemas de TI que permitam apenas a pessoas
identificadas e autorizadas executar determinadas
operacoes;

> poder de assinatura e autorizacao: devem existir
regras formais acerca do exercicio de poderes
internos e poderes de assinatura. Os poderes de
assinatura devem ser consistentes com as
responsabilidades organizacionais e administrativas
outorgadas a cada procurador dentro da SNI;

> transparéncia e rastreabilidade de processos:
identificacao e rastreabilidade de fontes, informagdes
e controles executadas de forma a dar suporte a
formacao e implementacao de decisdoes da SNI, e a
administracdao de recursos financeiros deve ser
sempre garantida; armazenamento adequado de
dados e informagoes relevantes deve ser garantido,
através de sistemas de informacdes e/ou suporte de

papel.

> Administracao adequada de relacionamentos
com Terceiros:

- due diligence adequada de requisitos de

honorabilidade antes do estabelecimento de

qualquer relacionamento. A extensao de cada
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avaliacdo de due diligence (o que pode incluir
questionamentos através de contatos comerciais,
camaras de comércio locais, associacdes de negocios
ou pesquisas de internet e follow up de referéncias
comerciais e demonstracoes financeiras) deve ser
proporcional ao risco efetivo ou percebido de que
qualquer potencial parceiro, consultor ou fornecedor
possa ndo ter quaisquer dos requisitos acima
mencionados; nesse sentido, as seguintes
circunstancias podem ser consideradas “bandeiras
vermelhas”

- o terceiro € constituido em pais que, de acordo
com indices internacionais, como o Indice de
Percepcao de  Corrupcao da Transparency
International, é conhecido por corrupcao
generalizada, ou em pais considerado “pais nao
cooperante” de acordo com a lista negra do FATF ou
outra lista internacional preparada por instituicdes
internacionais em relacdo a Iuta global contra o
financiamento do terrorismo e lavagem de dinheiro;

- o terceiro esteja ou tenha sido suspenso de
participar em licitagbes ou celebrar contrato com
empresas estatais/orgao publicos/agéncias
governamentais devido a investigacOes relativas a
compliance realizadas pelas autoridades publicas;

- o terceiro ja tenha sido sujeitado a processo
criminal;

- o terceiro se recuse a cumprir o programa de
compliance adotado pela companhia e ndo tenha
nenhum cdédigo de conduta ou conjunto de regras
semelhantes em vigor;

- o terceiro tenha relagao familiar com um principal
executivo de agéncia internacional ou com servidor
publico estrangeiro;

- um servidor publico seja o dono, gerente
administrativo ou um dos principais acionistas do
terceiro;

- o endereco comercial do terceiro for um
escritério virtual;

- o terceiro tenha um proprietario nao revelado;

(i) verificagOes adicionais, na hipdtese de, durante
a fase de due diligence, ser identificada qualquer
"bandeira vermelha";

(ii) monitoramento periddico durante o curso do
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relacionamento para assegurar que a contraparte
continua a preencher os requisitos aprovados pela
SNI, e

(iii) medidas adequadas devem ser aplicadas na
hipotese de um Terceiro ndo manter tais requisitos ou
de qualquer outra “bandeira vermelha” surgir durante
0 curso do relacionamento contratual, como:

- 0 terceiro insista em tratar isoladamente com
funcionarios governamentais, ndo permitindo a
participacdao da companhia;

-0 terceiro solicite pagamentos antecipados
incomuns;

- 0 terceiro ofereca submeter ou submeta faturas
imprecisas ou faturas por servicos que nao foram
solicitados ou ndao foram executados;

- 0 terceiro solicite que pagamentos sejam
efetuados em dinheiro ou instrumento ao portador;

- 0 terceiro solicite que pagamentos sejam efetuados
fora de seu pais de domicilio, em jurisdicdo que ndo
tem qualquer relacao com as entidades envolvidas
na operagao ou com a operacao em si;

- 0 terceiro solicite que pagamentos sejam
efetuados para um intermediario ou para outra
entidade ou solicite que pagamentos sejam
efetuados em duas ou mais contas bancarias;

- 0 terceiro solicite fundos a serem doados para
instituicao ou fundagao sem fins lucrativos.

9.2 ABEAS A SEREM MONITORADAS E PRINCIPAIS
PADROES DE CONDUTA

A. Crimes de Suborno

Esse tipo de Crime refere-se a oferecer, dar, solicitar ou receber
dinheiro (ou qualquer outro lucro, ganho ou vantagem) para fins
ou com a intencao de influenciar aquele que recebe (que pode ser
um individuo que faca parte de uma companhia privada ou um
funcionario publico) de qualquer forma que seja favoravel para a
parte que fornece o suborno.

Os subornos muitas vezes consistemm de presentes ou
pagamentos em dinheiro (outras formas de suborno podem
incluir diversos bens, privilégios, entretenimento e favores) em
troca de tratamento favorecido.
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Tais tratamentos favorecidos, que ensejam o suborno, podem
consistir, por exemplo, de:

>

>
>

>

contratacdao do subornante para contrato relevante
(seja com a administracdo publica ou com uma
companhia privada);

adjudicacao de uma licitagcao publica;

falso depoimento, favoravel ao subornante, por
testemunha em julgamento;

relatorio indulgente por parte de um funcionario publico.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.

AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(1)

(ii)
(iii)

(iv)
(v)

(vi)
(vii)
(viii)
(ix)

(x)
(xi)

negociacao, assinatura e gestao de contratos
relevantes com qualquer Parte (Autoridades Publicas,
companhias, associacoes, fundagoes, etc.);
participacdo em licitacdes publicas ou privadas;

gestao de relacionamentos - diferente de relacdes
contratuais - com organizagcdes comunitarias e

Autoridades Publicas (ex. em relagdo a requisitos de

saude, seguranca e meio ambiente, administracdao de
pessoal, pagamento de tributos);

gestao de disputas (agbes judicias, arbitragens,
procedimentos extrajudiciais);

selecao de parceiros, intermediarios e consultores e
negociagcao, assinatura e gestao de contratos
relevantes;

gestao de caixa e recursos financeiros;
gestao de iniciativas sem fins lucrativos;

gestao de despesas com presentes, entretenimento e
hospitalidade;

reembolso de despesas incorridas por empregados;
contratacao de pessoal;

definicdo de incentivos de remuneracao (ex. Gestao por
Objetivos - MBOs) voltados para executivos das SNI.
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PRINCIPAIS PADROES DE CONDUTA

Ao conduzir negdcios com companhias privadas, bem como com
administracdes publicas, governos internacionais, nacionais,
estaduais e locais (as “Autoridades Publicas”), a SNI e seus
representantes estao comprometidos a agir com integridade e
honestidade e deverao cumprir todas as leis e regulamentos
aplicaveis.

Destinatarios Corporativos e Terceiros (de acordo com termos
contratuais especificos) ficam expressamente proibidos de:

a) oferecer dinheiro ou conceder outros beneficios de
qualquer espécie (promessas de emprego, etc.) a
representantes de Autoridades Publicas, bem como
para individuos que facam parte de companhia privada
- ou para membros de suas familias (em conjunto, os
“Particulares”) - com quem a SNI pretenda iniciar
ou ja conduza uma relacao de negdcios ou, no caso
de representantes de Autoridades Publicas, qualquer
outro relacionamento, incluindo pedidos de fundos
publicos, apresentacdo de qualquer autorizagdo ou
consentimento publico, etc.;

(i) outros presentes ou atividades de
entretenimento aos individuos listados na letra a)
acima, exceto o que for admitido de acordo com as
praticas corporativas padroes. Presentes e beneficios
de entretenimento permitidos incluem, mas nao estao
limitados a: (i) refeigcdes ocasionais modestas; [(ii)
presenga ocasional em eventos esportivos locais, teatro
e outros eventos culturais]; e (iii) presentes de baixo
valor nominal como canetas, calendarios ou outros
peguenos itens promocionais. Presentes e beneficios
de entretenimento nao permitidos incluem, mas nao
estdo limitados a: (i) viagens de fim de semana ou
viagens de maior duracao; (ii) presentes ou
entretenimento que envolvam partes com quem a SNI
ou qualquer outra companhia do grupo ENEL esteja
atualmente envolvida em uma licitacdo, concorréncia
ou outros procedimentos publicos. Presentes
oferecidos - exceto aqueles de valor modesto -
deverao ser documentados de forma a permitir as
inspecdes necessarias;

b) utilizar dinheiro como meio de pagamento exceto em
casos permitidos pela regulagao (ex. caixa pequeno);

C) incorrer quaisquer despesas promocionais ou de
patrocinio, exceto quando tais despesas tenham sido
aprovadas previamente por escrito pelo responsavel
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d)

f)

competente;

fazer quaisquer contribuicdes para instituicdes sem fins
lucrativos, projetos de servicos comunitarios e
associacoes professionais, exceto quando tais
contribuicdes tenham sido aprovadas previamente, por
escrito, pelo responsavel competente;

atribuir servicos a Terceiros que nao sejam
suficientemente  justificados em relacao as
necessidades da SNI;

pagar dinheiro a Terceiros que nao esteja
suficientemente justificado em relagdo ao tipo de
atribuicdo a ser realizada e as praticas locais entdo
vigentes;

As Subsidiarias Nao Italianas deverao avaliar a oportunidade para
adocao das medidas organizacionais adequadas para prevenir que
qualquer Destinatario realize qualquer das atividades descritas
acima. Ademais, as SNI deverao avaliar a oportunidade para
adocao de procedimentos adequados a fim de assegurar que:

g)

h)

i)

k)

provas adequadas sejam dadas em relagao a quaisquer
relacionamentos relevantes (ex. procedimentos
administrativos que objetivem a obtencao de uma
autorizacao, licenca ou ato semelhante, joint ventures
com entidades publicas, apresentacdo de pedido para
obtencao de determinada autorizacdo publica) com
Autoridades Publicas e quaisquer relacionamentos
comerciais relevantes;

relacionamentos com Autoridades Publicas, quando
assuntos relativos aos interesses da SNI estiverem em
jogo, sejam geridos por pelo menos duas pessoas
autorizadas;

todo procedimento de recrutamento seja realizado
apenas com base em necessidade comercial real e
demonstravel, o processo de selecdo envolva pelos
menos dois cargos distintos e tenha por base critérios
de objetividade, competéncia e profissionalismo com a
intencao de evitar favoritismo ou nepotismo e conflitos
de interesses;

planos de incentivos dos administradores sejam
adotados de forma que assegure que os objetivos
estabelecidos nos mesmos nao resultem em conduta
abusiva e sejam, em vez disso, focados em um possivel
resultado determinado, mensuravel e relacionado ao
tempo necessario para atingir tais objetivos;

em relacdo ao planejamento de projetos, sejam
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estabelecidos prazos realistas;

)] em relagcao ao reembolso de despesas, documentagcao
adequada, incluindo recibos originais que deem suporte
ao pagamento das despesas ou incorrer no custo, deve
ser apresentada ao departamento contabil apropriado
antes do pagamento, e o0 pagamento ou despesa
subsequente (ou recebimento do mesmo) deve estar
descrita de forma precisa e refletida nos registros
contabeis da respectiva SNI.

B. Outros Crimes contra Autoridades Publicas

Este tipo de crime diz respeito principalmente a fraude contra
entidades publicas e ocorre quando uma companhia utiliza um
artificio ou outro esquema ilicito para desfraldar uma entidade
publica ou para obter qualquer vantagem econ6mica através de
declaragdes, promessas ou simulagdes falsas ou fraudulentas.

Tais tipos de Crimes estao muitas vezes ligados a financiamentos
publicos e subsidios e ocorrem quando uma companhia reivindica
financiamentos publicos ou subsidios para os quais nao é elegivel
ou os utiliza indevidamente de forma diferente daquela prevista
no respectivo acordo.

Este tipo de Crime pode ocorrer por diversas razoes, as quais
normalmente estdao relacionadas a obtencdo de vantagem
econdmica.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) Participagdo em licitagbes publicas e procedimentos
publicos em geral;

(ii) Gestao de relacionamentos com Autoridades Publicas (ex.
em relacdo a requisitos de saude, seguranca e meio
ambiente, administracao de pessoal, pagamento de
tributos);

(iii) Aplicacdo de fundos publicos, outorgas, subsidios ou
garantias concedidas por Autoridades Publicas;

(iv) Gestao de financiamentos publicos, outorgas, subsidios ou
garantias recebidas.
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PRINCIPAIS PADROES DE CONDUTA

Além dos principais padroes de conduta estabelecidos no
paragrafo A) acima, os Destinatarios Corporativos e Terceiros (de
acordo com termos contratuais especificos) deverao abster-se de:

a)

b)

c)

d)

apresentar documentos falsos ou alterados, seja no todo ou
em parte, durante a participacdo em licitacdes publicas;

induzir de qualquer forma Autoridades Publicas a realizarem
avaliacao ilicita durante a analise de pedidos de autorizacdes,
licencas, liberagdes, concessoes, etc.;

omitir informacdes necessarias de forma a direcionar de forma
favoravel para a SNI decisdes de Autoridades Publicas em
relacao a quaisquer das circunstancias descritas nas letras a)
e b) acima;

gualguer conduta voltada para a obtencao de qualquer tipo de
outorga, financiamento, empréstimo facilitado ou outros
desembolsos da mesma natureza por parte de Autoridades
Publicas, através de declaracdes e/ou documentos alterados
ou falsificados, ou da omissao de informacdes relevantes ou,
de forma geral, através de artificio ou fraude, com o objetivo
de conduzir a instituicao outorgante a erro;

utilizar dinheiro recebido de Autoridades Publicas, como
fundos, contribuicdes ou empréstimos, para fins diversos
daqueles para os quais os mesmos foram concedidos.

Ademais, de forma a implementar os padroes de comportamento
descritos acima, as Subsididrias Nao Italianas deverao avaliar a
oportunidade para adocao de medidas organizacionais
adequadas, a fim de assegurar que:

f)

g)

h)

todas as declaracdes apresentadas a autoridades publicas
nacionais ou internacionais para fins de obtencdo de
fundos, outorgas ou empréstimos incluam apenas
informacoes verdadeiras e sejam assinadas por signatarios
autorizados, e quando da obtencao de tais fundos,
outorgas ou empréstimos, os mesmos sejam devidamente
contabilizados;

controles para segregacao adequada de funcdes estejam
em vigor, assegurando que as fases de pedido, gestao e
relatério relativas a procedimentos pubicos para fins de
obtencao de fundos, outorgas ou empréstimos sejam
administradas por diferentes Destinatarios Corporativos
dentro da organizacao;

as atividades de coleta e analise de informacdes necessarias
para fins de relatdrio sejam realizadas com o suporte das

fungBes competentes;
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i) a documentacdo e subsequente relatério a serem
submetidos em relacdo a necessidade de pedido de
subsidios, outorgas, empréstimos e garantias sejam
aprovados por niveis hierarquicos apropriados.

C. Fraude Contabil

A Fraude Contabil é um tipo de Crime que consiste principalmente
em manipular intencionalmente demonstragoes financeiras para
criar uma falsa representacdao da saude financeira de uma
companhia para seus investidores, credores, acionistas e outras
partes interessadas.

A Fraude Contabil pode ocorrer por diversas razdes, incluindo mas
nao limitado a:

» continuar a obter financiamento de um banco (para
esse fim, pode-se alterar as declaracdes financeiras de
forma a criar uma representacao de saude financeira);

> reportar lucros nao realisticos ou ocultar perdas;

> ocultar circunstancias que poderiam afetar

negativamente a companhia;

causar inflacao do preco da acao;

disfarcar a criacao de caixa dois;

encobrir ma conduta (tais como furto cometido pela

administracao da companhia);

> omissao de fatos relevantes que possa induzir em erro
qualquer interessado (i.e. partes interessadas,
credores, autoridades de bolsas de valores, etc.).

Y V V

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) elaboracao de documentos a serem divulgados para os
acionistas ou para o publico em geral (ex. demonstracoes
financeiras, relatérios financeiros periddicos) relativos aos
ativos e passivos, receitas e despesas ou fluxos de caixa
da Subsididria Nao Italiana, ainda que tais documentos
nao sejam documentos contabeis periddicos;

(ii) gestdo de relacionamentos com auditores externos e
orgaos de supervisao.
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PRINCIPAIS PADROES DE CONDUTA

As Subsidiarias Ndo Italianas devem manter livros, registros e
contas em nivel razoavel de detalhamento e de forma devida e
precisa, que reflitam adequadamente as operacdes e alienacao
de ativos das companhias.

As Subsidiarias Nao Italianas devem avaliar a oportunidade de
aplicar medidas adequadas e pessoal designado para manutencgao
de livros, registros e contas devem agir de forma apropriada para
assegurar que:

a) dados e informacdes utilizados para elaboracdao de
relatéorios financeiros peridodicos sejam precisos e
verificados de forma diligente;

b) todos os itens de balanco, cuja determinacdo e
quantificacdo implica avaliagdes discricionarias, sejam
objetivos e apoiados por documentagao adequada;

C) as operacdes sejam executadas de acordo com as
autorizacoes gerais ou especificas da administracao;

d) as faturas e outra documentagdo relevante relativas as
operagoes sejam devidamente analisadas, registradas e
armazenadas;

e) as operagdes sejam registradas conforme necessario
para permitir a elaboracdo de demonstracoes financeiras
em conformidade com os principios contabeis aplicaveis
ou geralmente aceitos ou qualquer outro critério aplicavel
a tais demonstracoes;

f) acesso aos registros de tais operacdoes seja permitido
apenas de acordo com as autorizagdes gerais ou
especificas da administracao.

Ademais, de forma a assegurar que informacdes completas e
justas sejam fornecidas ao mercado, as Subsidiarias Nao Italianas
ficam proibidas de realizar qualquer conduta que impeca e, de
qualquer forma, obstrua as atividades de verificacao e auditoria
por parte de auditores externos através da ocultacdo de
documentos ou uso de outros meios fraudulentos.

Finalmente, as Subsididrias Ndo Italianas devem efetuar todas as
comunicacgOes dirigidas a qualquer autoridade publica financeira
(conforme previsto na lei local aplicavel) de forma correta,
completa, devida e célere, ndo impedindo, de forma alguma, que
0s mesmos desempenhem suas fungdes, mesmo no contexto de
qualquer inspecao (ex. oposicao expressa, recusa injustificada,
conduta obstrutiva ou falha em cooperar).
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D. Abuso de Mercado

Esta categoria de Crimes refere-se basicamente a trés tipos de
conduta diferentes: (1) vender ou comprar instrumentos
financeiros utilizando informacdes que nao estdo disponiveis
para o publico ("Informacgoes Privilegiadas”) ou comunica-las
de forma ilegitima a terceiros; (2) alterar o mecanismo de fixacao
de preco de instrumentos financeiros através da divulgacdo de
informacdes sabidamente falsas ou enganosas de forma a
influenciar o prego de um instrumento financeiro; (3) realizar
ordens de compra e venda que fornecam ou visem (i) fornecer
indicacOes falsas ou enganosas em relacao a oferta, demanda ou
preco de instrumentos financeiros, (ii) estabelecer o preco de
mercado de um ou mais instrumentos financeiros em nivel
andmalo ou artificial.

Estes tipos de conduta podem ocorrer em beneficio de uma
companhia por diversas razodes, incluindo, mas nao limitado a:

> deflacionar o preco da acao de uma companhia alvo
antes de uma aquisicao;

> enfraquecer a reputacao de uma companhia
concorrente;

> alterar o preco de determinado instrumento financeiro
em portfélio antes de realizar qualquer negociacao
relativa ao mesmo.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
AREAS A SEREM MONITORADAS

Em relacdao a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) gestdo de informagdOes publicas (ex. em relagdao a
investidores, analistas financeiros e jornalistas e outros
representantes da midia de massa) e organizacdo e
participacao em reunidoes de qualquer tipo com tais pessoas;

(i) gestdao de InformacOes Privilegiadas relacionadas a
companhias abertas e, especialmente, companhias abertas
do Grupo e o0s respectivos instrumentos financeiros (por
exemplo, novos produtos/servigos e mercados, informacoes
contdbeis do periodo, dados de previsao e metas
quantitativas relativas a desempenho corporativo,
fusOes/cisOes e, especialmente, novos negdcios relevantes,
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(iii)

(iv)

i.e., negociacdes e/ou acordos relativos a aquisicdo e/ou
venda de ativos relevantes);

gestao de Informacodes Privilegiadas relativas a derivativos
de energia (por exemplo, informacgoes sobre
indisponibilidade de usinas);

quaisquer tipos de informacgdes relativas a instrumentos
financeiros em portfdlio.

PRINCIPAIS PADROES DE CONDUTA

Cada Destinatario fica expressamente proibido de:

a)

b)

utilizar Informacoes Privilegiadas para negociar, direta ou
indiretamente, instrumentos financeiros a fim de obter
vantagem pessoal, ou para favorecer Terceiros ou uma SNI
ou qualquer outra companhia do Grupo;

divulgar InformacgOes Privilegiadas a Terceiros, exceto
guando exigido por lei, ou outras disposicdes regulatorias
ou contratos especificos em que as contrapartes estejam
obrigadas a usar as informacdes apenas para os fins
originalmente previstos e a manter confidencialidade sobre
as mesmas;

recomendar ou induzir uma pessoa, com base em
InformacOes Privilegiadas, a realizar qualquer tipo de
operacao envolvendo instrumentos financeiros.

Ademais, cada Destinatario fica expressamente proibido de:

d)

espalhar informacgoes falsas ou enganosas através da midia
(seja sobre a companhia em si ou sobre quaisquer outras
companhias), incluindo a Internet, ou por quaisquer outros
meios, apenas para alterar o processo, derivativos ou
atividades subjacentes de uma agao que deem suporte a
uma operacgao ja planejada pela pessoa que espalha tais
informacoes;

realizar quaisquer operagoes relativas a um instrumento
financeiro (ex. compra ou venda) em violagao dos
regulamentos de abuso de mercado.

Crimes de Financiamento do Terrorismo e Lavagem
de Dinheiro

O financiamento do terrorismo envolve a solicitacdo, coleta ou
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fornecimento de fundos com a intencao de utiliza-los para apoiar
atos ou organizacoes terroristas.

O principal objetivo de individuos ou entidades envolvidos no
financiamento do terrorismo é ocultar tanto o financiamento como
a natureza da atividade financiada.

A lavagem de dinheiro é o processo através do qual os proventos
de uma atividade criminosa sdo disfarcados para ocultar sua
origem ilicita. Mais precisamente, essa atividade pode englobar
trés condutas alternativas diferentes: (i) a conversdo ou
transferéncia de fundos, tendo conhecimento de que sdo
proventos de um crime (ii) ocultar ou disfarcar a verdadeira
natureza, fonte, localizacao, disposicao, movimentacao ou
propriedade de ou direitos relativos a propriedade tendo
conhecimento de que sao proventos de um crime; e (iii) a
aquisicao, posse ou uso de propriedade, tendo conhecimento,
quando do recebimento, de que tal propriedade é provento de um
crime.

Quando os proventos de um crime sao criados pela mesma
pessoa que estad ocultando a origem ilicita dos mesmos, tal
conduta é punivel em alguns paises como autolavagem de
dinheiro.

A lavagem de dinheiro e o financiamento do terrorismo muitas
vezes tém caracteristicas operacionais semelhantes,
principalmente no que se refere ao ocultamento. Os individuos que
lavam dinheiro remetem fundos ilicitos através de canais legais de
forma a ocultar suas origens criminosas, enquanto aqueles que
financiam o terrorismo transferem fundos que podem ser legais
ou ilicitos em origem, de tal forma a ocultar sua fonte e utilizacao
final, que € o apoio ao terrorismo.

Estes tipos de conduta podem ocorrer em beneficio da companhia
por diversas razoes, incluindo, mas nao limitado a:

> obter proventos ou qualquer outra vantagem
resultante de atividades ilegais realizadas pelas
organizacdes terroristas que foram financiadas (as
outras vantagens podem consistir da protecao do
negdcio, em paises em que tais organizacdes sao
muito influentes);

» disfarcar a origem ilegal de proventos do crime.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
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AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) operagbes financeiras ou comerciais realizadas com
individuos ou empresas - e entidades legais controladas
direta ou indiretamente pelas partes acima mencionadas -
que tenham residéncia ou sede social em paises que
representam jurisdicdo de alto risco e ndo cooperativas (i.e.
com deficiéncias estratégicas em sua estrutura para o
combate da proliferacdo de lavagem de dinheiro e
financiamento do terrorismo) de acordo com a avaliacao de
autoridades internacionais (ex. FATF).

PRINCIPAIS PADROES DE CONDUTA

As SNI devem condenar o uso de seus recursos para o
financiamento ou execugao de qualquer atividade voltada para o
atingimento de objetivos associados com o financiamento do
terrorismo, bem como qualquer utilizacdao indevida de
instrumentos e/ou da companhia.

De forma mais generalizada, as SNI devem condenar qualquer
possivel conduta voltada, ainda que indiretamente, a facilitar
delitos como o recebimento, lavagem e utilizagcdao de dinheiro,
bens ou qualquer outra utilidade de origem ilegal; neste sentido,
as SNI estao comprometidas a implementar todas as atividades
de controle preventivas e subsequentes solicitadas necessarias
para o atingimento de tal objetivo, regulando, ainda, relacdes
com terceiros através de disposicoes contratuais que exijam a
observancia das leis aplicaveis relativas ao assunto.

Em especial, fica especificamente proibido:

a) utilizar pagamento em branco ou dinheiro para qualquer
operacao de cobranca, pagamento, transferéncia de
fundos, etc.;

b) fazer ou receber pagamentos em contas bancarias
anbnimas ou contas bancarias localizadas em paraisos
fiscais;

c) emitir ou receber notas fiscais ou documentos de quitacao
em relacao a operagdes ndo existentes.

Ademais, de forma a implementar os padroes de comportamento
descritos acima, a SNI deve:
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d) realizar controles analiticos dos fluxos de caixa;

e) verificar a validade de pagamentos, controlando se sua
beneficiaria é efetivamente a contraparte envolvida na
operacao;

f) realizar controles procedimentais, em especial no que tange
possiveis operagdes ocorridas fora dos processos normais
da Companhia;

g) reter evidéncias de todas as operacdes realizadas;

h) assegurar a rastreabilidade de cada operagao financeira,
bem como contrato ou qualquer outro investimento ou
projeto de negdcios;

] verificar a consisténcia econdmica de tais operacdes e
investimentos;

1) sempre verificar a lista negra internacional relativa a
terrorismo e a paraisos fiscais.

F. Crimes contra Pessoas

O termo “crimes contra pessoas” refere-se a diversos tipos de
ofensas criminais que geralmente envolvem lesdes pessoais,
ameaca de danos corporais, ou outras agoes cometidas contra a
vontade de uma pessoa.

No entanto, para fins deste EGCP, Crimes contra Pessoas referem-
se principalmente aos crimes que podem ocorrer com maior
probabilidade na gestdo de uma companhia, como os que se
referem a praticas de trabalho forcado, consistindo principalmente
em coagir os empregados a trabalharem através do uso de
violéncia ou intimidagcao ou por outros meios como a retencdo de
documentos de identidade.

Este tipo de Crime pode ocorrer por diversas razoes, incluindo,
mas nao limitado a:

> empregar mao-de-obra com despesas minimas;
» empregar mao-de-obra totalmente subserviente, para qual
nenhum pedido seria recusado.
Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.

AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:
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(i) celebracao de contratos com fornecedores que utilizam
profissionais ndao qualificados e/ou que operam em paises
em que direitos individuais nao sao totalmente protegidos
por leis internacionais ou locais.

PRINCIPAIS PADROES DE CONDUTA
As Subsidiarias Nao Italianas devem:

a) selecionar Terceiros externos (ex. parceiros, fornecedores)
- especialmente aqueles que prestam servicos nao técnicos
- apenas apos terem verificado de forma cuidadosa sua
confiabilidade;

b) assinar documentacao contratual adequada com
contratados externos, as quais exijam que 0S mesmos
cumpram, e que seus subcontratados também cumpram,
quaisquer leis locais e internacionais (ex. convencoes da OIT
acerca da idade minima para trabalho e sobre as piores formas
de trabalho infantil) relativas a trabalhos forcados, protecao
do trabalho infantil e mulheres, e observancia de condicdes
higiénicas e sanitarias;

C) implementar e fazer cumprir quaisquer penalidades
contratuais constantes do respectivo contrato em caso de
violacdo por um contratado ou quaisquer de seus
subcontratados de quaisquer leis locais ou internacionais
aplicaveis.

G. Crimes contra Saude e Seguranca

Crimes contra a salude e seguranca sao relacionados
principalmente ao descumprimento de leis locais e normas
trabalhistas a serem implementadas no local de trabalho de forma
a evitar acidentes e doencas dos trabalhadores.

Esses tipos de condutas podem ocorrer em beneficio de uma
companhia por diversas razodes, incluindo, mas nao limitado a:

> reduzir custos, ja que a adogao das medidas exigidas
muitas vezes resulta em despesas adicionais para a
companhia;

> aumentar a produtividade, ja que trabalhar sem levar
em conta procedimentos e politicas de precaucao
pode acelerar o processo de producao.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
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AREAS A SEREM MONITORADAS

Em relacao a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) cumprimento de leis relativas a saude e seguranca.

PRINCIPAIS PADROES DE CONDUTA

N3o obstante a dimensao local da legislacdo local relativa a saude
e seguranca no local de trabalho, a SNI deve promover e reforcar
uma cultura forte de protecao da seguranca no local de trabalho,
aumentando a consciéncia acerca de riscos e responsabilidades
de condutas individuais.

Para este fim, ndao obstante o cumprimento da legislagao local
aplicavel acerca de salde e seguranca no local de trabalho, a SNI
esta comprometida a adotar todas as medidas necessarias, de
forma a proteger a integridade fisica e moral dos trabalhadores.

Em especial, a SNI deve assegurar que:

a) o respeito as disposicOes legais que governam a salde e
seguranca dos trabalhadores no local de trabalho seja uma
prioridade;

b) 0 risco para trabalhadores, na medida do possivel e
permitido pela evolucao das melhores técnicas, sejam
avaliados com o objetivo de protecao, e também pela
escolha dos materiais e equipamentos mais apropriados e
seguros, de forma a reduzir o risco na fonte;

C) 0S riscos nao evitaveis sejam avaliados corretamente e
mitigados de forma adequada através das medidas de
seguranca individuais e coletivas adequadas;

d) a informacao e treinamento dos trabalhadores seja
disseminada, atualizada e especifica no que se refere a
atividade desenvolvida;

e) os trabalhadores sejam ouvidos periodicamente acerca de
assuntos relativos a salde e seguranca no local de trabalho;

f) qualquer area de ndo cumprimento ou melhoria, surgida
durante a atividade de trabalho ou durante inspecoes, seja
levada em consideracao de forma tempestiva e efetiva;

g) a organizacao da atividade de trabalho seja estruturada de
forma a proteger a integridade dos trabalhadores, de
Terceiros e da comunidade em que a SNI opera.
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Para conseguir o acima descrito, a SNI atribui recursos
organizacionais, instrumentais e econdmicos tanto para assegurar
o total cumprimento das disposicoes legais em vigor acerca da
prevencao de acidentes industriais e para melhorar
continuamente a saude e seguranca dos trabalhadores no local de
trabalho e respectivas medidas preventivas.

Os Destinatarios Corporativos, cada um de acordo com seu papel
dentro da organizacdo, devem assegurar total respeito as
disposicoes legais, procedimentos corporativos e quaisquer
outros regulamentos internos voltados para a protecdo da saude
e seguranca dos trabalhadores no local de trabalho.

H. Crimes Ambientais

Crimes Ambientais referem-se a uma vasta lista de atividades
ilicitas, incluindo o comércio ilegal de animais selvagens, crimes
de gestdo de agua, comércio ilicito e eliminacdao de substancias
perigosas, e contrabando de substancias que destroem a camada
de ozonio.

Os Crimes Ambientais normalmente afetam a qualidade do ar,
agua e solo, ameacam a sobrevivéncia de espécies e podem
causar desastres incontrolaveis e apresentar ameaca a seguranga
de um enorme numero de pessoas.

Induzidos por enormes ganhos financeiros e facilitados por um
baixo risco de deteccao e escassas taxas de condenacao, as redes
criminosas e 0s grupos criminosos organizados estao cada vez
mais interessados em tais atividades ilicitas e frequentemente
transnacionais.

Estes tipos de conduta podem ocorrer em beneficio da companhia
por diversas razoes, incluindo, mas nao limitado a:

> reduzir custos, ja que a adocdo de medidas
necessarias para protecdao do meio ambiente muitas
vezes resultam em despesas adicionais;

» aumentar a produtividade, considerando que
trabalhar sem levar em conta questdes ambientais
pode acelerar o processo de producgao.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
AREAS A SEREM MONITORADAS

Em relacao a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) observancia das leis ambientais aplicaveis relativas ao
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desenho, construcao, gestdo e manutengcao de usinas e
infraestruturas relacionadas.

PRINCIPAIS PADROES DE CONDUTA

Em seus negdcios, a SNI deve seguir o principio de protecao do
meio ambiente.

Especialmente, a SNI deve:

a) contribuir para a disseminagcdao e aumento de
conscientizacao acerca da protecao do meio ambiente e
administra as atividades que lhe sdo confiadas, em
conformidade com a legislacao aplicavel;

b) promover desenvolvimento cientifico e tecnoldgico voltado
para a protecdao do meio ambiente e recursos através da
adocao, em suas operacoes, de sistemas avancados de
protecdao do meio ambiente e eficiéncia energética;

C) trabalhar para satisfazer as expectativas dos seus
clientes/interessados em relacdao as questdes ambientais e
adotar todos os instrumentos adequados de protecao e
preservacao e condenar qualquer forma de danos ao
ecossistema.

Nos acordos celebrados com Terceiros nos quais possa surgir a
responsabilidade da Companhia nos termos da legislacao
ambiental, especialmente no que diz respeito a gestdo e
eliminacao de residuos, a Companhia devera incluir disposicoes
que imponham a tais Terceiros o cumprimento das leis aplicaveis
e prevejam sangdes contratuais no caso de violagao.

I. Crimes Cibernéticos

Crimes Cibernéticos sdo delitos que envolvem duas categorias
distintas de crimes: um em que o alvo € a rede ou um computador
e outro em que os crimes sao cometidos ou acelerados por um
computador.

Para fins do EGCP, Crimes Cibernéticos nao incluem aqueles
crimes que podem ser facilitados por um crime informatico, tais
como fraude, roubo, chantagem, falsificacao e assédio (por
exemplo, cyber-bullying ou cyber-stalking).

Portanto, os Crimes Cibernéticos considerados pelo EGCP
consistem, por exemplo, de: (i) intrusdao ndo autorizada em uma
rede protegida; (ii) introducdao de virus de computador em um
sistema de computadores; (iii) intercepcao de dados de uma rede
de computadores.
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Os Crimes Cibernéticos podem ocorrer por diversas razoes,
incluindo, mas nao limitado a:

» roubar segredos comerciais de um competidor;

> prejudicar ou danificar o sistema informatico de um
competidor;

> obter informagdes confidenciais acerca das estratégias
de mercado de um competidor.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) atividades da companhia executadas por Destinatarios
utilizando a Intranet, Internet, sistema de e-mails ou outros
instrumentos de TI;

(i) gestao e protecao de estagdes de trabalho;
(iii) gestao de dispositivos de armazenamento;

(iv) planejamento das medidas a serem adotadas em sistemas
telematicos e seguranga, classificacdo e processamento de
informacodes e dados;

(v) gestao do perfil dos administradores do sistema.

PRINCIPAIS PADROES DE CONDUTA

As Subsidiarias Nao Italianas devem avaliar a oportunidade de
aplicarem medidas técnicas, fisicas e organizacionais adequadas
de forma a evitar, e cada Destinatario fica obrigado a nao incorrer
em:

a) uso indevido de credenciais de TI;

b) acesso ilicito de Terceiros aos sistemas de TI;

c) compartilhamento ndo autorizado de informacdes
comerciais fora da companhia;

d) uso de dispositivos pessoais ou nao autorizados para
transmitir ou armazenar informagdes ou dados da
companhia;

e) adulteracao ou alteracao do sistema informatico da SNI;

f) extracdo ilicita de dados da SNI;

g) adulteracao, furto ou destruicao dos ativos informaticos da
SNI (arquivos, dados e programas);

h) uso de quaisquer falhas nas medidas de seguranca do
sistema de informagdOes corporativas para acessar
informacdes sem autorizacao adequada;
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i) praticas de spam;

1) acesso aos sistemas informaticos da SNI através de
dispositivos externos (computador pessoal, periféricos, hard
drives externos, etc.) e instalacao de softwares e bases
de dados sem prévia autorizacao;

k) instalacdo de software danoso (ex. worms e virus);

D) uso de software e/ou hardware ndo autorizado que possa
ser utilizado para avaliar ou comprometer a segurancga dos
sistemas de computador (ex. sistemas para identificar as
credenciais, descriptografar arquivos criptografados, etc.).

A Subsidiaria Nao Italiana, de forma a identificar condutas
anormais, potenciais vulnerabilidades e deficiéncias nos sistemas
corporativos, deve assegurar monitoramento periddico das
atividades desenvolvidas pelo pessoal da SNI no sistema
corporativo de TI, de acordo com as leis locais aplicaveis.

Ademais, a SNI devera periodicamente lembrar os Destinatarios
Corporativos de usar as ferramentas de TI em sua posse de forma
adequada, também através de sessbes de treinamento especifico
quando necessario.

J. Crimes contra Direitos Autorais

A violacao de direitos autorais pode consistir na utilizacao de
trabalhos (ex. softwares, bases de dados, videos, imagens)
protegidos pela lei de direitos autorais sem permissao, violando
determinados direitos outorgados ao detentor dos direitos
autorais, incluindo, mas nao limitado ao direito de usar, distribuir
ou desenvolver trabalhos derivados.

Para fins do EGCP, Crimes contra Direitos Autorais referem-se
principalmente aqueles crimes que podem mais facilmente ser
contemplados na administragao de uma companhia, tais como os
relativos ao uso ilegal de softwares e bases de dados.

Este tipo de Crime pode ocorrer por diversas razoes, incluindo,
mas nao limitado a:

> reduzir custos através do ndo pagamento de licencas

de software.

Para maiores detalhes, veja os exemplos fornecidos no Anexo 1.
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AREAS A SEREM MONITORADAS

Em relacdo a este tipo de Crime, as seguintes areas devem ser
monitoradas:

(i) atividades da companhia desenvolvias por Destinatarios
utilizando a Intranet e qualquer ferramenta de TI fornecida
pela SNI.

PRINCIPAIS PADROES DE CONDUTA

Além dos principais padroes de conduta estabelecidos no
paragrafo 9.2 secdo I) acima, as Subsidiarias Nao Italianas
deverdao avaliar a oportunidade de adotar medidas técnicas,
fisicas e organizacionais de forma a evitar:

1. qualquer uso ou disseminacdo ilegal para o publico, através
de redes baseadas em computadores ou através de
conexao de qualquer tipo, de trabalhos originais protegidos,
ou parte dos mesmos;

2. uso, distribuicao, extracao, venda ou arrendamento do
conteldo de base de dados em violagao do direito exclusivo
de execucgao e autorizagao do detentor dos direitos autorais;

3. download ilegal de qualquer software sem a assinatura da
documentacao contratual apropriada;

4. o download de software entre pares (peer to peer) ou
qualquer outro software nao ligado diretamente a atividade
corporativa.

Caso a SNI tenha celebrado contrato com contratados externos
para execucao de atividades potencialmente afetadas pelo risco
de violacao de quaisquer direitos autorais, tal contrato deve conter
disposicoes que exijam o cumprimento das leis e regulamentos
aplicaveis.
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